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Uber welche Dimensionen sprechen wir?

Index: Mehrere hundert Milliarden Dokumente E o gig

. - ] Zumindest bei
eine Billion Links

ca. 200 Datencenter weltweit, ca. 500.000 Server und 10 Exabyte
Speichervolumen

Speicherung aller gesetzten (und entfernten) Links

Eine Suchanfrage beschaftigt mehrere hundert Server,
braucht > 10 Mrd. Prozessorzylen und fragt > 100 MB Daten ab
Antwortzeit: 0,2 Sekunden —incl. Realtime-Filter

ca. 15.000 Suchabfragen weltweit / Sekunde

Datenverarbeitung fiihrt Google etwa zehn Mal effizienter / glinstiger
als andere IT-Unternehmen aus

(interne) PageRank-Berechnung wichtiger Sites mehrmals pro Tag
(naherungsweise)

Geschatzter Zeitraum, bis Maschinen verstehen, was Menschen
meinen...?



Warum werden Links gesetzt?

e Hinweis auf guten Content

Gefalligkeit / Geschaftsbeziehungen
Linktausch
e Linkkauf
Affiliate

Zum Behumsen des Rankings




Wie kann gut und schlecht (b6666hze) unterschieden werden?

e Hinweis auf guten Content

Gefalligkeit / Geschaftsbeziehungen

Linktausch

e Linkkauf W
e
o Affiliate anv
Zum Behumsen des Ranking
asC“‘“e\\



Easy to detect: Linktausch

A linkt auf B

=

B linkt auf A



Schwieriga to detect: alle anderen Link-Grunde

A linkt auf B

S ...und Bund Cund D
und E und mebhr...

Kernfrage: Welches sind die Links, die wegen gutem Content gesetzt wurden?



Unnutze Links: Herkommliche Methoden

Kernfrage:

Wer ist mit wem verwand?
e Gleicher IP D-Block

e Gleicher Admin C

* Gleiche Faxnummer

e |dentische Google-Accounts
(Webmastertools, Analytics)

e Gleicher Adsense-Code

e Gleiche Adresse im Impressum



Unnutze Links: Weitere Methoden

e Aufstellen von sog. Blacklists

* Einsatz von Heuristiken

* Nachfolgende Datenanalyse

Problem:
So leicht wie es sich anhort,
ist es bei weitem nicht...



Maschinelles Lernen

 Mustererkennung
e Automatisches Training
* Gesteuertes Training




0 Maschinelles Lernen: Mustererkennung Beispiel
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Maschinelles Lernen: Mustererkennung Beispiel

Im Priifset von Domains stellt der selbstlernende Algorithmus z. B. fest:

OIOIOI01010

Uber 2 Ausgehende Links am Seitenende. Auf
>75% aller Seiten einer Domain

>60% aller eingehenden Links kommen aus
einem D-Class-Netz

Die Linkmuster (extern) von >50% der anlinkenden
Domains sind zu 80% identisch

>40% der anlinkenden Domains sind direkt
untereinander verlinkt

>60% der anlinkenden Seiten haben andere
Keywordtopics als die verlinkten Seiten

Es fehlen Links von vertrauenswiirdigen Domains

Am Linknetzwerk hangen Sites mit bestimmten
Keywords wie z. B. ,,Suchmaschinenoptimierung”

Entscheidungstabelle: ab 20 De-Ranking
ab 30 P4 Penalty
ab 40 tschuss

PenaltyPoints
8

—

) [
Feinjustierung,

Collateral-Priifung

Alle Zahlen beispielhaft! Um Gottes willen!



Maschinelles Lernen: Erkennungsraten

Wie gut sind die Maschinen heute?

Wahrscheinlichkeit, eine Linkfarm zu entdecken: 95’ 1%

Wahrscheinlichkeit, einen Spam-Linkhub (Kern) zu entdecken: ~80%



aschinelles Lernen: Mustererkennung Beispiel

Mégliche Kriterien: Links intern

* Linkverhaltnis intern/extern
Domain und/oder Seite

* Wechselnde Linktexte bei
gleichem Linkziel

¢ Linktextwechsel Uber die Zeit

* Verhaltnis Deeplinks zu
Startseitenlinks

* Anzeichen von PR-Scuplting

¢ Fehlen von Domainnamen in
den Linktexten

¢ Externe Links ohne inhaltlichen
Zusammenhang zur Site

e Unterschiedliche Topics der
extern verlinkten Sites

* Werthaltige/“verdachtige”
Keywords auf den Linktexten

e Alter des Linkbestehens

e Linkwechsel in bestimmten
Intervallen (z. B. monatlich)

* Keine/wenig Intext-Links

* Nicht natirlich wirkende Ge- Im Quellcode zusammenstehende, externe Links zu
schwindigkeit beim Linkaufbau Immer den gleichen Domains




en: Mustererken ng Beispiel

Quelle: www.cse.lehigh.edu/~brian/pubs/2000/aaaiws/aaai2000ws.pdf, S. 3
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e |dentische Titel/Description
e Vergessene Comments im Quelltext

e |m Pfad stehen gleiche Begriffe wie /user, /home /~ oder
ahnliche, identische Zeichenketten (gleiche Software!)

e Gleiche E-Mail-Adresslinks
e Domain A hat > x% identische Ausgangslinks wie Domain B

<div id=showdiv style="visibilitv:hidden;position:absolute;’ onclick='showDivi();' >
<!-- insert your hidden text here. Do not forget to <Hl»</Hl> vour keywords —-->
<hl>Music box</hl> - A mechanical music device, can be disc music box or cylinder 1
<l-- end insert here -->



Maschinelles Lernen: Positivmuster erkennen

Inbound-Linkmuster:

* Trustrank 6,4

*1.250 Links, davon
*920 diff. Domains
* 633 diff. IP-Class

*540 mit Domainnamen




Maschinelles Lernen: Semantisch: Hilltop / HITS

Identifikation von Expertenseiten (Hubs) und Autoritaten (Authorities)

ab PR 4 Klug Suchen!

Ihr Weg zur

Information.

. klug
Suchen ®)9

Anfang

,Experten”

mussen in den
Top 200 sein und
zu mindesten 5
unabhdngigen®,
themenrelevanten
Seiten verweisen

Webseite
anmelden:
Klug Mitteilen!

weiterfiihrende
Texte

ab PR 4

™ \ 2
-~ :\\ -
et WWW.

richtigen

Hiel @Xﬁ@em

Suc |nenf

Suchra
Sie kunnfé}ﬁct“‘“aschr

Die S i
il ?c_bﬁchmem spezielle Suchdienste,
Ifebiste Wgﬁ\qlona\suchmaschmen

rodukte \e(\

ene Hobbys und vieles mehr.

en suchen.

| Home ) Subhmeaschine mitteilen | Wad ist Top? |

Sfchmaschinen:

Das Suchlexikon

lexikon ist ein durchsuchbares Yerzeichnis spezieller deutschsprachiger
chinen, Kataloge, Verzeu:hmsse u sammlungen

Das Sud
Suchmg

Ehmas |n
sC\“\

Menschen Adressen (54)
Telefon E-Mail Fachleute

Suche nach sp
uthn tionen

(2
Rubriken: S" \
Allgemgine Suchmaschlnan%)

1| Liga Metasucher Bebt-OF Sites

ab PR 4
JAutoritat”

>2 unabhangige*
»Experten“-Links

*nach der IP-Nummer
und Domainnamen!

Mavigation

u Hauptseite

= Uber vikipedia
= Themenportale
= “on A bis £

= Zufaliger Artikel

Kandidat fiir die
Top 10

Mitmachen
= Hilfe
= Autorenportal

= “erarbej @mg Flnden und Ordnen von Ergebnissen) sowie
Aufberel er rgebnisse in einer moglichst sinnvollen Form.
In der R‘Egel erfolgt die Datenbeschaffung automatisch, im WY durrh Webcrg
“Werzeichnissen im lokalen Dateisystem
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1.1 Artder Daten

1.2 Datenguelle
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Links nach
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Derzeit wahrscheinlich nur bei allgemeinen, werthaltigen Begriffen einsetzbar, da rechenintensiv.
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Hilltop: Entwickelt von Krishna Bharat und George A. Mihaila, Google hat das Patent erworben ;-)



Quality-Rank / Vertrauenswirdigkeit:

Login

I

Alexa Ranking 1.66. 2 points
Alexa rating is your current ranking amongst s Alexa Rank: 51,541
huilt an unparalleled database of informatior

this information can be found on Alexa's Site

Tips For Improvement
To get access Tips for Improver

Backlink Profile 10.00;10 points

Your backlink profile takes into consideration e Total Links: 12,119
compares itto the total volume of links acros e Index Links: 1,177
index of yaur site, it makes your backlink prof

directly to content as opposed to the index.

Tips For Improvement
To get access Tips for Improver

Directories 7 110 points
Directories do not hold the value they once di » DMOZ: Yes
are still considered to hold value. These dire » Yahoo!: Yes
constant fluctuation and hring stahility to your « BOTW: Mo

* Business.com: Mo

Social Bookmarking 1.50 3 points
Ifyau have guality content, and a decent us * Digg: Mo
larger Social Bookmarking sites. For most * Folkd: Yes
content provided it is not spam. * hiibec Yes

* Reddit Mo

Tips For Improvement
Toget access Tips for lmproy

Title Search 4.92 5 points
Title search takes the first fourwords inyo » Title Rank: 2

these words combined.

http:/lwww.website-boosting.de
Crawled on: Mar 8, 2009 06:03am EST

Beispiel

65 1 S%trushﬁmnhy

Domain Age 0.0010points
Domain age is important as spammers te « Registered: 0000-00-00
Yahoo trust sites that are registered longer e Expires: 0000-00-00
the long haul. Also, having your domain reg

Tips For Improvement
To get access Tips for Imparay

External Links 15115 points

Extrenal links checks to see how many out e Links to External Indexes: 1
dofollow links on any one page. Link exche

are considered against Google's wehmas

keep outhound homepage links onyour he

For mare information, see Google's webm

Tips For Improvement
To get access Tips for mproy

Google Page Rank 3.44 5 points
While pagerank means a lotless thanitor « PR: 4
that are PR&+ still tend to be very strong in

Tips For Improvement
To get access Tips for mproy

Inbound Links 28.15 50 points

Inbound links is the total volume of site wic » Links: 12,1149
volume is impaortant for more competitive n

Hinweis: Bei all diesen Werkzeugen:
Werte immer mit Vorsicht / Skepsis betrachten

Guckst Du: www.linkvoodoo.com/score site.php




BrowseRank / Wo klicken die Menschen?

e \on Microsoft Research veroffentlicht

Soll die Schwachen das Linkgraphen-basierten PageRanks beheben

Bewegungen zwischen und Verweildauer auf Webseiten der Nutzer werden -

anonyme- via Toolbars und Phone-Home (?) erhoben — auch URL-Eingabe oder
Linkklick

URL TIME TYPE

Quelle: http://research.microsoft.com/en-us/people/tyliu/fp032-liu.pdf, S. 3

%>

|URL,, Time,, Input |

uelle: http://research.microsoft.co, /e -us/people/tyliu/f liu.pdf, S. 2
« Probfematisch: Verstarking von Trampelpfaden, Neue (interessante) Seiten/Sites

werden in der Suchmaschine schlecht gefunden, Signifikanz , kleiner” Sites
moglicherweise zu niedrig

e ->Nur wo viele sind bzw. schon waren, ist es gut?
-> Braucht man zum Finden von Powersites Uberhaupt eine SuMa?

e ->Wie PageRank auch manipulierbar, z. B. iber Botnetze

* Formel hat keinen Bezug zur Abbildung, sieht aber schon kompliziert aus!



BrowseRank / Wo klicken die Menschen?

Unterschiede PageRank / TrustRank / BrowseRank in der Bewertung

Quelle: http://research.microsoft.com/en-us/people/tyliu/fp032-liu.pdf, S. 6



Wissenschaftliche Quellen

Zum Hilltop-Algorithmus: http://ftp.cs.toronto.edu/pub/reports/csrg/405/hilltop.html
Zum HITS-Algorithmus, Univ. of Missouri-Columbia: http://www2002.org/CDROM/refereed/643/

Deutsche Seminararbeit zum HITS-Algorithmus:
http://www-dbs.informatik.uni-heidelberg.de/teaching/ss2005/seminar/Ausarbeitung/1-2.pdf

Weiterentwicklung von HITS zum ACR-Algorithmus (mehr Themenbezug der Links + Gewichtung):
http://www.cs.cornell.edu/home/kleinber/www98-arc.pdf

Standford-Publikation zu ACR: http://theory.stanford.edu/people/raghavan/www7/181.html
Zum Trust-Rank-Algorithmus, Univ. Stanford: http://www.vldb.org/conf/2004/RS15P3.PDF

Zum BrowseRank von Microsoft: http://research.microsoft.com/en-us/people/tyliu/fp032-liu.pdf

PageRank-Patent von 2006 mit Nutzerverhalten: http://tinyurl.com/y9mnts
Linknachbarschaften C4.5-Algo: http://www.cse.lehigh.edu/~brian/pubs/2000/aaaiws/aaai2000ws.pdf

Linknachbarschaften am unstimmigen Spachmodell erkennen: http://tinyurl.com/bty6f4

Zufallsgesteuert Linkfarmen finden: http://airweb.cse.lehigh.edu/2007/papers/paper 116.pdf

Spamseiten liber Content-Analyse finden: http://research.microsoft.com/pubs/65140/www2006.pdf

Linkanalyse zur Spamerkennung (Univ. Rom und Yahoo!): http://tinyurl.com/cambcv

Bissi Eigenmarketing: Blog auf www.Website-Boosting.de und
http://twitter.com/mariofischer




